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Les élections européennes
Les ingérences étrangéres et la désinformation en Europe

i
i Résumé

e La campagne des élections européennes correspond a une période de vulnérabilité des :
démocraties du continent face aux ingérences possibles ; :

e Pour lutter contre ces ingérences et afin d’'étre plus résilients face aux attaques futures,
plusieurs mesures ont été mises en place, par I'Union européenne (UE), ses Etats-membres et
par des acteurs issus de la société civile. Mais, ces mesures présentent des limites : elles sont
toutes réactives et n‘empéchent finalement pas I'effet des fake news ; 3

e Apres les élections, les institutions européennes pourraient mettre en place un « bouclier
démocratique » et en faire un véritable outil stratégique, en se coordonnant étroitement :
avec les institutions nationales. E

Cette fiche d’actualité s’intéresse aux ingérences étrangeres et a la désinformation en Europe. Elle
présente les actions mises en place par les différentes institutions européennes, en particulier au cours
du dernier mandat de la Commission et du Parlement, notamment le cadre législatif et la
collaboration avec les médias et la société civile, certaines limites, ainsi que les perspectives de
développement futures.

Contexte - Les élections européennes : un moment de vulnérabilité

Lors d'un discours au Conseil européen de mars 2024 a Bruxelles, la présidente du Parlement
européen, Roberta Metsola, a décrit la menace que représente I'ingérence étrangere, en particulier la
désinformation pour la démocratie. D'aprés elle, les élections de ce mois de juin « testeront la
résilience de nos systémes politiques ». Conscients des risques, les Etats membres adaptent
également les dispositifs de lutte contre ces malveillances: I'’Assemblée nationale a définitivement
adopté une loi pour renforcer I'arsenal |égislatif contre les ingérences étrangéres le 5 juin.



Figure 1 - Roberta Metsola, présidente du Parlement européen (Source :
https://commons.wikimedia.org/wiki/File:Roberta_Metsola_elected_new_President_of_the_European_Parliament_%2851828380418%29.jpg)

L'ingérence correspond a l'immixtion d’un Etat dans les affaires intérieures d'un autre Etat et présente
un caractere malveillant, toxique, voire délictueux. Son but est de nuire a la confiance dans les
institutions d’'un pays, d’engendrer de la confusion entre le vrai et le faux ou de servir les intéréts d'une
puissance étrangére, pouvant méme aller jusqu’a tenter de détruire une cible, par exemple le systéme
démocratique d'un Etat. Les ingérences étrangeres peuvent emprunter plusieurs vecteurs, comme les
cyber-attaques, les manipulations de I'information mais aussi I'espionnage, I'argent détourné, le
lobbying, ou la corruption. La désinformation constitue donc une ingérence mais une ingérence n’est
pas forcément une désinformation. Le plus souvent, l'ingérence repose sur une stratégie bien
particuliére, consistant a partir de situations existantes et a appuyer les divisions. Cela est notamment
le cas lors de la campagne des élections législatives en Slovaquie, en septembre 2023, inondée par
des informations fausses, venant de personnalités politiques en campagne ainsi que de |'étranger. Un
enregistrement généré par l'intelligence artificielle (IA) oU I'on entend le chef de file du parti centriste
et pro-européen, Michal Simecka, converser avec un célébre journaliste d’investigation de la fagon
dont « le vote room » va étre « manipulé » pour favoriser sa candidature a circulé sur les réseaux
sociaux. Bien que la vidéo ait été retirée par Facebook et TikTok quelques heures aprés avoir été mise
en ligne, elle a eu des conséquences lourdes pour les élections qui ont débouchées sur la victoire du
national-populiste pro-russe Robert Fico et de son parti Smer avec 23% des voix.

A l'approche des élections européennes, la désinformation russe se multiplie avec des fausses
nouvelles faisant état de « flux migratoires sans précédent » en Bulgarie ou d’étrangers « agressant des
gens » dans les rues de Sofia. De plus, de nombreux événements touchant directement les candidats
aux élections ont eu lieu. Le parti d’extréme droite allemand, I’Alternative fir Deutschland (AfD), a
fait I'objet de plusieurs scandales de corruption. Maximilian Krah, a la téte du parti, avait été interrogé
par le Federal Bureau of Investigation (FBI) américain en décembre, qui le soupgonnait d’avoir regu de
I'argent de la Russie. En avril, son assistant parlementaire, Jian Guo a été arrété et accusé d'avoir
espionné pour le compte de la Chine. Depuis le mois de mai, Petr Bystron, également candidat aux
élections européennes, fait I'objet d'une enquéte pour blanchiment d’argent, selon le parquet de
Munich. Enfin, des perquisitions ont été menées au Parlement européen, a Bruxelles et a Strasbourg,
dans les bureaux et au domicile bruxellois d’un autre collaborateur parlementaire d’extréme droite.
Les perquisitions s’inscrivent dans le cadre d‘une enquéte sur des soupgons d'ingérence russe et de
corruption via un site d‘information financé par Moscou, Voice of Europe. A gauche de I"échiquier
politique, Raphaél Glucksmann, en téte de liste de la liste du Parti socialiste et Place publique a
également été victime d’'une campagne de désinformation le visant sur les réseaux sociaux, provenant
de comptes liés a la Chine et relayés par des représentants du Rassemblement national (RN) frangais.
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Il a été accusé d’étre « le cheval de Troie des Américains — notamment de la CIA » en Europe. Cette
campagne serait liée a son engagement en faveur de la minorité musulmane ouighoure. Glucksmann
a été sanctionné a ce titre en 2021 par la Chine, qui lui a interdit de voyager sur son sol. Tous ces

événements mettent en lumiére la vulnérabilité des démocraties durant la période de campagne
électorale.

Analyse - La Commission européenne et la société civile en premiére ligne

L'UE a mis en place des mesures afin de limiter les ingérences étrangéres. Dés décembre 2018, la
Commission et le Service européen pour |'action extérieure (SEAE) ont établi un plan d’action dont la
priorité est de protéger les citoyens européens contre la désinformation tout en garantissant la liberté
d’expression, valeur fondamentale de I'Union. Le texte présente dix actions qui visent a sécuriser la
tenue des élections européennes et nationales, via par exemple la mise en place d'un systéme d’alerte
rapide capable de réagir aux campagnes de désinformation, la coopération renforcée entre Etats-
membres en termes de partage de l'information ou encore des actions de sensibilisation de la
population. Ces derniéres sont réalisées a |'aide de campagnes ciblées destinées a la population et
des formations destinées aux médias et aux faiseurs d’opinion dans I'Union et dans son voisinage, afin
de sensibiliser davantage aux effets négatifs de la désinformation. Ce papier a eu des impacts au
niveau national : la France décide de se doter d'un service propre dédié a détecter les ingérences

numériques étrangeres et crée VIGINUM, une instance rattachée au Secrétariat général de la défense
et de la sécurité nationale (SGDSN) en juillet 2021.
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Figure 2 - La Commission européenne a Bruxelles (Source : https://commo

ns.wikimedia.org/wiki/File:European_Commission.jpg)

Plus de trois ans apreés la publication du plan d’action de la Commission, en mars 2022, les députés
européens adoptent une résolution qui demande la « régulation et des actions pour obliger les
plateformes, en particulier celles qui posent un risque systémique a la société, de faire leur part pour
réduire la manipulation de I'information et I'ingérence ». Cette initiative débouche sur la mise en place
du Digital Services Act a la fin de cette méme année 2022. Ce paquet législatif constitue le premier
pas vers la protection des élections. Il oblige les plateformes avec plus de 45 millions d'utilisateurs
dans I'UE de mettre en place des mesures d’atténuation des risques spécifiques liés aux élections,
adaptées a chaque période électorale et au contexte local. Ainsi, les lignes directrices demandent aux
grandes plateformes de médias sociaux de mettre en place un mécanisme de réponse aux incidents
en période électorale, afin d'atténuer I'impact des incidents susceptibles d'influencer de maniére
significative le résultat de I"élection ou la participation des électeurs. Le but est de réguler la viralité

en cas d'attaque massive. De plus, le texte prévoit I'étiquetage de tous les contenus générés par I'lA,
afin d’'atténuer I'impact des deepfakes.
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Entre décembre 2023 et avril 2024, la Commission adopte un autre train de mesures sur la défense de
la démocratie dans la perspective des élections européennes de 2024 et Vera Jourova, la vice-
présidente de la Commission déclare que la stratégie vise a combattre I'ingérence via la transparence.
Au méme moment, les députés européens demandent une réponse ferme pour contrer I'ingérence
russe, a la suite des scandales au Parlement européen (le Qatargate, I'AfD).

Parallelement au travail de la Commission, les initiatives de la société civile et des médias pour lutter
contre la désinformation se sont multipliés. Journaux, chaines de télévision et agences de presse
s'organisent pour développer des réseaux comme le International Fact-Checking Network ou la
Journalism Trust Initiative qui visent a garantir la transparence et la véracité des informations. En plus
de cela, des programmes dédiés a la vérification de I'information comme Désintox sur ARTE ou Vrai
ou Faux sur France Info ont apparus. L'organisation Make.org, qui regroupe des citoyens, associations
et entreprises a mis en place l'initiative Democratic Shield en janvier 2024, dans I'optique d'assurer la
protection des élections européennes. Il s’agit d’une liste non-exhaustive de mesures a prendre dans
le domaine de la démocratie et de la technologie destinée aux institutions et aux organisations de la
société civile. Parmi les mesures phares, il y a par exemple le développement d‘un détecteur de
contenu généré par de I'lA, en collaboration avec Sopra Steria. Toutes les propositions ne sont pas
neuves, certaines viennent compléter des projets déja en cours.

Ce redoublement d’effort montre le probléme que pose le temps de réaction lors de la lutte contre
les ingérences. Une fausse information se répand en moyenne six fois plus vite qu’une vraie nouvelle
et malgré des avancées considérables pour limiter la propagation des attaques de désinformation sur
les plateformes, les réactions européennes sont encore souvent trop lentes. Cela a notamment été le
cas fin 2023 lorsqu’une fausse vidéo du ministre des Affaires étrangéres lituanien rencontrant un faux
ministre palestinien a circulé sur X (avant I'entrée en vigueur du Digital Services Act). La vidéo n'a été
retirée qu’au bout de plusieurs semaines. Méme si aujourd’hui et a I'avenir ces délais devraient étre
plus courts, le probléme est surtout lié a la nature de l'ingérence informationnelle qui a un pouvoir
nocif et qui entraine une chute de confiance des citoyens dans les médias traditionnels. En effet, il est
relativement facile de démontrer qu‘une information est fausse mais ['émotion qu’a
procuré l'information ne change pas. Concrétement, une fois que la fausse information circule, il est
déja trop tard pour réagir. Les instruments a disposition de I'UE et des Etats-membres pour répondre
aux ingérences sont donc limités. D'autant plus que I'UE, en tant qu’organisation démocratique
revendiquant la transparence de l'information, ne peut pas prendre des mesures qui engageraient sa
légitimité. Toutefois, certains officiels revendiquent plus de répression dans le domaine de la
communication stratégique et demandent notamment a bannir davantage de plateformes.

Département des études et de la recherche (DER)
Nous contacter : der@ihedn.fr


mailto:der@ihedn.fr

Perspectives - Le « bouclier démocratique » : un nouvel outil stratégique pour la Commission ?

Certains événements récents ont aussi montré que les efforts réalisés par I'UE pour contrer les
ingérences en proposant un récit positif de lI'intégration européenne commencent a porter leurs
fruits. En mai 2023, des dizaines de milliers de manifestants se sont rassemblés en Moldavie, pays
voisin de |'Ukraine, pour clamer leurs aspirations européennes, contestées par la Russie. La présidente
Maia Sandu, a l'initiative de I'événement a déclaré: « Nous sommes venus dire haut et fort, avec
confiance et fierté, que la place de la Moldavie est dans |I'Union européenne (...) L'Europe est bien plus
qu’un slogan politique, c’est un mode de vie, un réve qui doit devenir réalité ». La foule agitait des
drapeaux moldaves et européens. Il y a quelques semaines, en Géorgie, des manifestants pro-
européens se sont rassemblés a la suite de la loi sur I’ « influence étrangére » revendiquant également
leur volonté d'appartenance a I'UE.

Lors du sommet de la démocratie de Copenhague, en mai 2024, Ursula von der Leyen a identifié la
désinformation comme l'une des plus grandes menaces pour la démocratie européenne. Si elle est
réélue, la candidate du Parti populaire européen (PPE) a promis de mettre en place un « bouclier
européen de la démocratie » pour détecter, suivre et supprimer les contenus trompeurs en ligne, en
coordination avec les agences nationales. L'initiative propose aussi d’adopter une approche plus
stricte a I'égard de la désinformation induite par I'lA en se concentrant sur la critique préventive de
la désinformation, appelée pre-bunking, et sur le renforcement de la résilience. La portée et le
déploiement exacts de ce plan n‘ont pas encore été dévoilés mais ce « bouclier démocratique »
pourrait apporter une réponse plus coordonnée et affirmée aux individus et médias qui alimentent la
désinformation. Le European Council on Foreign Relations (ECFR) recommande que I'UE se serve de
ce nouvel outil pour coordonner les différentes actions mises en place au niveau national et européen
pour travailler a I'élaboration d’une stratégie commune - indépendamment de l'issue des élections.
La Commission, en consultation avec le Parlement pourrait lancer un groupe de travail facilitant le
partage d’informations, la recherche et la coordination institutionnelle ainsi que I'’éducation aux
médias. Ce groupe de travail pourrait aussi combler certaines lacunes des outils existants de la
gouvernance numérique, en faisant pression pour qu'ils soient améliorés. Par exemple, les petites
plateformes comme Telegram ne sont actuellement pas obligées d’'évaluer les risques de
désinformation en raison de leur faible nombre d‘utilisateurs.

' Pour aller plus loin !

o L'Europe au défi de I'ingérence étrangere. Arte. 2023. https://www.arte. tv/frIV|deos/’I14599-
000-A/l-europe-au-defi-de-l-ingerence-etrangere/.

o Ingérences étrangéres. Péril sur les élections européennes ? 28 Minutes. Arte. 2024. :
https://www.youtube.com/watch?v=zdnhUiWGmvQ :

o Les ingérences étrangéres vont-elles influencer le scrutin européen ? France Culture. Radio
France. 2024. ]
https://www.radiofrance.fr/franceculture/podcasts/le-temps-du-debat/les-ingerences-
etrangeres-vont-elles-influencer-le-scrutin-europeen-6138983

o A New Deal for the Right to Information. Reporters sans frontiéres. 2024. :
https://rsf.org/en/100-days-go-eu-elections-rsf-proposes-12-point-new-deal-right- 3
information E

o Les manipulations de l'information. Un défi pour nos démocraties. CAPS/IRSEM. 2018.
https://www.irsem.fr/data/files/irsem/documents/document/file/2452/Les _manipulations i
de | information.pdf
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